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1 DEFINITII STABREVIERI

Datele cu caracter personal (Date) - orice informatie referitoare la o persoand fizicd identificatd sau identificabild (persoana vizatd); o
persoand fizic identificabild este una care poate fi identificatd, direct sau indirect, in special prin referire la un identificator cum ar fi un
nume, un numdr de identificare, date despre locatie, un identificator online sau unul sau mai multi factori specifici fizic, fiziologic,
genetic, mental, economic, cultural sau social al acelei persoane fizice.

Categorii speciale de date cu caracter personal — orice informatie care dezvdluie originea rasiald sau etnicd, opiniile politice,
confesiunea religioasd sau convingerile filozofice sau apartenenta la sindicate, date genetice, date biometrice pentru identificarea unicd
a unei persoane fizice, de date privind sdndtatea sau de date privind viata sexuald sau orientarea sexuald ale unei persoane fizice.

Prelucrarea datelor cu caracter personal (Prelucrare) - orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fard utilizarea de mijloace automatizate, cum ar fi colectareaq,
inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultareq, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinareaq, restrictionarea, stergerea sau distrugerea.

Sistem de evidentd a datelor cu caracter personal - orice set structurat de date cu caracter personal accesibile conform unor criterii
specifice, fie ele centralizate, descentralizate sau repartizate dupd criterii functionale sau geografice.

Persoana vizata - o persoand fizicd care poate fi identificatd, direct sau indirect, in special prin referire la un element de identificare
cum ar fi un nume, un numdr de identificare, date de localizare, un identificator online sau la unul sau mai multe elemente specifice,
proprii identitdtii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale. In cadrul ASIROM se pot prelucra
urmatoarele categorii de date:

e C(lienti/ potentiali clienti/ asigurati/ altele (fosti clienti/ terti pagubiti etc.) - pentru datele prelucrate in scopul prestdrii
serviciilor de asigurare;

e Angajatii si colaboratorii ASIROM (inclusiv persoanele fizice care desfdsoard activitati in cadrul ASIROM in temeiul
codului muncii) / membrii familiilor acestora - pentru datele prelucrate in scopuri de resurse umane;

e Vizitatori/ angajati - pentru datele prelucrate in scopul monitorizarii/ asigurdrii securitatii persoanelor, spatiilor si/ sau
bunurilor publice/ private;

e  Persoanele fizice, reprezentanti ai persoanelor juridice cu care ASIROM intrd in contact in calitate de clienti.

Operator - persoana fizicd sau juridicd, autoritatea publicd, agentia sau alt organism care, singur sau impreund cu altele, stabileste
scopurile si mijloacele de prelucrare a datelor cu caracter personal.

Persoand imputernicitd de cétre Operator (imputernicit) - persoana fizicé sau juridicd, autoritatea publicd, agentia sau alt organism
care prelucreazd datele cu caracter personal in numele operatorului.

Persoand autorizatd sa prelucreze date (Persoand autorizatd) — Operatorul sau Imputernicitul sau persoanele care, sub autoritatea
directd a Operatorului sau a Imputernicitului, sunt autorizate s prelucreze date.

Parte Tertd - o persoand fizicd sau juridicd, autoritate publicd, agentie sau organism altul decdt persoana vizatd, operatorul, persoana
imputernicitd de operator si persoanele care, sub directa autoritate a operatorului sau a persoanei imputernicite de operator, sunt
autorizate sé prelucreze date cu caracter personal.

Structura de conducere - Directoratul si Consiliul de Supraveghere.

Consimtamadnt - orice manifestare de vointd liberd, specificd, informatd si lipsitd de ambiguitate a persoanei vizate prin care aceasta
acceptd, printr-o declaratie sau printr-o actiune fard echivoc, ca datele cu caracter personal care o privesc s fie prelucrate.
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ASIROM - Societatea - Asigurarea Romé@neascd - ASIROM VIENNA INSURANCE GROUP S.A.
ASF - Autoritatea de Supraveghere Financiard.

ANSPDCP - Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal.
DPO - Ofiterul pentru Protectia Datelor.

DPO - VIG - Ofiterul pentru Protectia Datelor al Grupului VIG.

GDPR - Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE.

2 SCOPUL, OBIECTIVELE ST IMPLEMENTAREA POLITICII

2.1. SCOPULSIOBIECTIVELE

Obiectivul major al Politicii de protectie a datelor cu caracter personal este de a asigura conformitatea cu legislatia in domeniul
protectiei datelor cu caracter personal si de a minimiza riscurile prin prevenirea incidentelor de protectie a datelor cu caracter personal
si reducerea impactului lor potential.

Obiectivele generale privind protectia datelor cu caracter personal sunt:

o Asigurarea demonstrdrii responsabilitatii ASIROM privind protectia datelor cu caracter personal, n special in ceea ce

priveste implementarea mdsurilor tehnice si organizatorice adecvate pentru a demonstra conformitatea cu GDPR;

indeplinirea integrald a cerintelor privind protectia datelor cu caracter personal aplicabile, solicitate de parteneri;

Cresterea gradului de constientizare a importantei protectiei datelor cu caracter personal in rdndul angajatilor;

Asigurarea de planuri si resurse pentru supravietuirea si revenirea in cazul unor situatii de urgentg;

Asigurarea unor canale eficiente de notificare a ANSPDCP si a persoanelor vizate privind incidente de securitate in

domeniul protectiei datelor;

e Reducerea impactului negativ al unor potentiale riscuri privind protectia datelor cu caracter personal asupra activitdtii
societatii;

o Cresterea increderii clientilor in serviciile oferite de ASIROM;

protectia datelor cu caracter personal;
o Dezvoltarea competentelor profesionale ale angajatilor privind protectia datelor cu caracter personal;
o Identificarea, analizarea si evaluarea realistd a riscurilor privind datele cu caracter personal.

2.2.CONTINUT SI SCOP

Politica de protectie a datelor cu caracter personal are ca scop stabilirea requlilor, a medului de organizare si a responsabilitdtilor
privind prelucrarea datelor cu caracter personal in cadrul ASIROM, in vederea asigurdrii conformitdtii cu prevederile legislatiei si
reglementdrilor in vigoare, aplicabile.

In acest sens, in activitatea de prelucrare a datelor cu caracter personal ale persoanelor vizate, ASIROM asiqurd:

e  Prelucrarea datelor cu caracter personal ale persoanelor vizate si ale angajatilor sdi in conformitate cu prevederile
legale;

e  Respectarea principiilor de protectie a datelor in activitdtile operationale ale societdtii;

e  Transparentd in legdturd cu categoriile de date cu caracter personal prelucrate in cadrul ASIROM, precum si in legdturd
cu scopurile prelucrdrilor, destinatarii datelor cu caracter personal;
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o Drepturile persoanelor vizate: dreptul la informare, dreptul de acces, dreptul la rectificare, dreptul la stergerea datelor,
dreptul la restrictionarea prelucrdrii, dreptul la portabilitatea datelor, dreptul la opozitie, dreptul de a nu face obiectul
unei decizii individuale bazate exclusiv pe prelucrare automatd, dreptul de a depune plingere la o autoritate de
supraveghere si dreptul de a se adresa justitiei;

e Implementarea unor masuri tehnice si organizatorice adecvate pentru garantarea drepturilor si libertdtilor persoanelor
fizice.

2.3.DOMENIUL DE APLICARE

Respectarea prevederilor prezentei politici este obligatorie pentru intreqg personalul ASIROM.

2.4.REVIZIE STACTUALIZARE

Politica va fi analizatd anual si va fi modificatd si actualizatd, dupd caz. Orice modificare adusa Politicii va fi supus@ aprobdrii
Structurii de conducere ASIROM.

3 PROTECTIA DATELOR: PREVEDERI GENERALE, PRINCIPII SI CATEGORII DE DATE
PERSONALE

3.1 PREVEDERI GENERALE

GDPR se aplicd prelucrdrii datelor cu caracter personal prin mijloace automate si prelucrdrii de date personale care fac parte dintr-un
sistem de pdstrare a datelor sau sunt destinate sd facd parte dintr-un sistem de pdstrare a datelor.

GDPR se aplicél prelucrérii datelor cu caracter personal in contextul activitdtilor unui Operator sau unui Imputemicit din UE
(indiferent dacd prelucrarea are loc sau nu in UE) si prelucrdrii datelor cu caracter personal ale persoanelor care se afld in UE de cdtre
un Operator sau Imputernicit care nu este stabilit in UE si unde activitdtile de prelucrare sunt legate de furnizarea de bunuri si de
servicii.

Regulamentul GDPR descrie normele privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
normele privind libera circulatie a datelor cu caracter personal prin protejarea drepturilor si libertdtilor fundamentale ale persoanelor
fizice si, in special, a dreptului acestora la protectia datelor cu caracter personal .

Persoanele si organismele juridice nu sunt incluse in domeniul de aplicare al GDPR.

GDPR urmdreste in primul rénd sd inapoieze cetdtenilor si rezidentilor controlul asupra datelor lor personale si s simplifice mediul de
reglementare pentru afacerile internationale prin unificarea reglementdrii in cadrul UE.

3.2 PRINCIPII CU PRIVIRE LA PRELUCRAREA DATELOR CU CARACTER PERSONAL

Prelucrarea datelor cu caracter personal se supune urmatoarelor principii:

1. Legalitate, echitate si transparentd — datele vor fi prelucrate in mod legal, echitabil si transparent fatd de persoana vizatd;

2, Limitdri legate de scop — datele vor fi colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-
un mod incompatibil cu aceste scopuri;

3. Reducerea la minimum a datelor — datele vor fi adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in
care sunt prelucrate;

4, Exactitate — datele vor fi exacte si, in cazul in care este necesar, vor fi actualizate; se vor lua toate mdsurile necesare pentru a

se asigura cd datele cu caracter personal care sunt inexacte, aviind in vedere scopurile  pentru care sunt prelucrate, sunt sterse sau
rectificate fard intarziere;

5. Limitdri legate de stocare — datele vor fi pdstrate intr-o formd care permite identificarea persoanelor vizate pe o perioadd care
nu depdseste perioada necesard indeplinirii scopurilor in care sunt prelucrate datele; datele cu caracter personal pot fi stocate pe
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perioade mai lungi in mdsura in care acestea vor fi prelucrate exclusiv in scopuri de arhivare n interes public, in scopuri de cercetare
stiintificd sau istoricd ori in scopuri  statistice, sub rezerva punerii in aplicare a mdsurilor de ordin tehnic si organizatoric adecvate;

6. Integritate, disponibilitate si confidentialitate — datele vor fi prelucrate intr-un mod care asigurd securitatea  adecvatd  a
datelor cu caracter personal, inclusiv protectia impotriva prelucrdrii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a
deteriordrii accidentale, prin luarea de masuri tehnice sau organizatorice corespunzdtoare;

7. Responsabilitate — datele vor fi prelucrate cu respectarea principiilor sus-mentionate, iar ASIROM va fi responsabil sd
demonstreze aceastd respectare.

3.3 REGULI GENERALE CU PRIVIRE LA PRELUCRAREA DATELOR CU CARACTER PERSONAL

ASIROM urmdreste efectuarea prelucrdrilor de date cu indeplinirea urmdtoarelor conditii de legalitate, dupd caz:

1. Executarea/ incheierea unui contract - prelucrarea este necesard pentru executarea unui contract la care persoana vizatd
este parte sau pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui contract;

2. Obligatie legala - prelucrarea este necesard in vederea indeplinirii unei obligatii legale care fi revine ASIROM;

3. Consimtamantul - persoana vizatd si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal pentru unul
sau mai multe scopuri specifice; in cazul minorilor, consimtamantul va fi obtinut de la titularul raspunderii pdrintesti asupra
copilului;

4. Interese legitime - prelucrarea este necesard Tn scopul intereselor legitime urmdrite de ASIROM sau de o parte tertd, cu
exceptia cazuluiin care prevaleazd interesele sau drepturile si libertdtile fundamentale ale persoanei vizate;

5. Interes vital - prelucrarea este necesard pentru a proteja interesele vitale ale persoanei vizate sau ale altei persoane fizice;

6. Interes public - prelucrarea este necesard pentru indeplinirea unei sarcini care serveste unui interes public sau care rezultd din
exercitarea autoritatii publice cu care este investit operatorul.

in toate cazurile, la momentul obtinerii datelor, ASIROM va informa persoana vizatd despre:

e identitatea Operatorului si a reprezentantului acestuia, dacd este cazul;

e scopul in care se face prelucrarea datelor, precum si temeiul juridic (dacd prelucrarea se face in temeiul intereselor legitime, se
va face referire la acestea);

e  existenta dreptului de a-si retrage consimtdmantul atunci cdnd prelucrarea se intemeiazd pe consimtdmant si nu mai exista
alt temei de prelucrare;

o destinatarii sau categoriile de destinatari ai datelor;

o dacd furnizarea tuturor datelor cerute este obligatorie si consecintele refuzului de a le furniza;

o existenta drepturilor prevdzute de lege pentru persoana vizatd, precum si conditiile in care pot fi exercitate;

o intentia de a transfera datele in afara UE sau cdtre o organizatie internationala, precum si mentionarea garantiilor aplicabile;

o perioada de stocare a datelor sau criteriile utilizate pentru a o determing;

o informatii despre existenta unui proces decizional automatizat, dacd este cazul, precum si informatii utile legate de logica
utilizatd si importanta prelucrdrii;

o orice alte informatii a c@ror furnizare este impusa prin dispozitie a ANSPDCP, tindnd seama de specificul prelucrdrii.

in cazul in care ASIROM nu obtine datele direct de la persoana vizaté, ASIROM este obligatd sd fi furnizeze acesteia informatiile
prevdzute mai sus, cu respectarea urmdtoarelor termene:

(a) intr-un termen rezonabil dupd obtinerea datelor, dar nu mai mare de o lund, tindndu-se seama de circumstantele specifice in

care sunt prelucrate datele;

(b) dacd datele urmeazd sd fie utilizate pentru comunicarea cu persoana vizatd, cel tarziu in momentul primei comunicdri cdtre

persoana respectivd;

(c) dacd se intentioneazd divulgarea datelor cdtre un alt destinatar, cel mai tarziu la data la care acestea sunt divulgate pentru

prima oard.

Durata de prelucrare este limitatd in functie de termenele de retentie ale datelor raportat la scopul pentru care au fost colectate
datele pentru activitdtile de prelucrare.
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3.4 REGULISPECIALE DE PRELUCRARE

3.4.1 PRELUCRAREA IN SCOP DE RECLAMA/ MARKETING/ PUBLICITATE A DATELOR CLIENTILOR

e ASIROM a informat persoana vizatd prin documente specifice de intrare in relatie cu societatea, iar persoana vizatd si-a
exprimat consimt@mdntul expres si neechivoc (obtinut prin bifarea optiunii ,Da” in format letric sau in format electronic)
pentru primirea de comunicdri din partea ASIROM in astfel de scopuri;

e Persoana vizatd are dreptul de a se opune in orice moment, in mod gratuit si fard nicio justificare, ca datele care o vizeaza sa
fie prelucrate de cdtre operator in scop de marketing direct sau sd fie transmise unor terti (inclusiv din cadrul Grupului VIG)
intr-un asemenea scop;

e Inaintea prelucririi in scop de reclamd/ marketing/ publicitate, ASIROM va verifica s existe consimtdmdntul valabil al
persoanei vizate Tn acest sens pe toata durata prelucrdrii (de ex.: persoana vizatd sd nu Tsi fi exercitat dreptul de opozitie).
Anterior initierii oricaror prelucrdri de date cu caracter personal ale clientilor, altele decdt cele incluse in Registrul de activitdti
de prelucrare a datelor cu caracter personal, se va solicita avizul DPO, privind conditiile de legalitate a acestor prelucrari.

3.4.2 PRELUCRAREA DATELOR APARTINAND PARTILOR TERTE
in cazul operatiunilor desfasurate de ASIROM cu datele unor terte pdrti, anterior initierii oricdror prelucrdri de date ASIROM va
obtine consimtdmdntul persoanelor vizate si/ sau furnizeazd informatiile cu privire la aceste prelucrdri.

3.4.3 PROTECTIA SPECIALA A MINORILOR

In ceea ce priveste oferirea de servicii ale societdtii informationale direct unui copil, atunci céind prelucrarea datelor acestuia se
intemeiazd pe consimtdmant, prelucrarea datelor cu caracter personal ale unui copil este legald in cazul in care copilul are cel putin
16 ani. In cazulin care copilul are sub 16 ani, o astfel de prelucrare este legaléd numai dacd si in mdsura in care consimtdmantul este
acordat sau autorizat de titularul rdspunderii pdrintesti asupra copilului. Operatorul face eforturi rezonabile pentru a verifica, in
astfel de cazuri, acordarea sau autorizarea de cdtre titularul rdspunderii pdrintesti asupra copilului, tindnd cont de tehnologia
disponibild.

3.5 PRELUCRAREA CATEGORIILOR SPECIALE DE DATE CU CARACTER PERSONAL

Prelucrarea urmdtoarelor categorii speciale de date cu caracter personal este supusd unor cerinte stricte si este permisd numai in
anumite conditii:

e rasd sau etnie,

e opinii politice,

e credinta religioasd sau filosoficd,

e apartenenta la sindicate,

e date genetice si biometrice,

e date privind sandtateq,

e date privind viata sexuald sau orientarea sexuald a unei persoane fizice.

fn cazul prelucréirii unor categorii speciale de date cu caracter personal, ASIROM va realiza acest lucru doar in urmdtoarele situatii:

e  persoana vizatd si-a dat consimtamdntul explicit pentru prelucrarea acestor date cu caracter personal pentru unul sau mai
multe scopuri specifice;

e prelucrarea este necesard in scopul indeplinirii obligatiilor si al exercitdrii unor drepturi specifice ale operatorului sau ale
persoanei vizate in domeniul ocupdrii fortei de muncd si al securitdtii sociale si protectiei sociale;

e prelucrarea este necesard pentru protejarea intereselor vitale ale persoanei vizate sau ale unei alte persoane fizice, atunci
cand persoana vizatd se afld in incapacitate fizicd sau juridicd de a-si da consimtdmantul;

e prelucrarea este necesard pentru constatarea, exercitarea sau apdrarea unui drept in instant sau ori de cdte ori instantele
actioneazd in exercitiul functiei lor judiciare;

e prelucrarea se referd la date cu caracter personal care sunt facute publice in mod manifest de cdtre persoana vizatd.
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3.6 REGULIDE MONITORIZARE

3.6.1 SUPRAVEGHEREA VIDEO

e Are ca scop prevenirea si combaterea savdrsirii infractiunilor, asigurarea pazei si protectiei persoanelor, bunurilor si valorilor, a
imobilelor si a instalatiilor ASIROM precum si a imprejmuirilor acestora si/ sau realizarea unor interese legitime, cu conditia s@ nu
se prejudicieze drepturile si libertatile fundamentale sau interesul persoanelor vizate;

o Prelucrarea vizeazd orice imagine care permite identificarea directd sau indirectd a persoanelor fizice;

o Camerele de supraveghere video sunt amplasate in locuri vizibile si sunt semnalizate corespunzdtor;

e Prelucrarea datelor salariatilor prin mijloace de supraveghere video (de ex. casierie, tezaur, casete valori) este permisd pentru
indeplinirea unor obligatii legale exprese (asigurarea pazei si protectiei bunurilor inclusiv prevenirea si combaterea savdrsirii
infractiunilor) sau in temeiul unui interes legitim, cu respectarea drepturilor salariatilor, in special a informdrii prealabile a
acestora.

3.6.2 ASIGURAREA SECURITATII SISTEMULUI INFORMATIONAL SI A COMUNICARILOR ELECTRONICE IN CADRUL ASIROM

e Are ca scop protejarea informatiilor confidentiale, securitatea sistemelor informatice, prevenirea si/ sau detectarea fraudelor,
preintdmpinarea scurgerii informatiilor care contin date cu caracter personal prin metoda excluderii accesului neautorizat la
acesteq; preintdmpinarea distrugerii, modificdrii, copierii, blocdrii neautorizate a datelor cu caracter personal in retelele de
telecomunicatii si resursele informationale; respectarea cadrului normativ de folosire a sistemelor informationale si a
programelor de prelucrare a datelor cu caracter personal; asigurarea caracterului complet, integru, veridic al datelor cu caracter
personal in retelele de telecomunicatii si resurselor informationale; pastrarea posibilitdtilor de gestionare a procesului de
prelucrare si pdstrare a datelor cu caracter personal, precum si protectia reputatiei ASIROM. Vizeazd, de asemenea, urmdrirea
evolutiei amenintdrilor aferente sistemelor informatice si mai ales riscurile de naturd logicd (intruziune, blocarea serviciilor, etc.).
Prelucrdrile vizeazd doar datele de trafic si datele de acces/ transmitere a corespondentei;

o Accesarea/ monitorizarea datelor de continut este realizatd numai in circumstante temeinic justificate, precum si in cazurile
determinate de necesitatea indeplinirii unor prevederi legale;

o Angajatii vor fi informati la angajare, precum si ori de cdte ori este cazul, despre modul de utilizare a conexiunii la internet si e-
mail, precum si despre exceptiile aplicabile.

3.6.3 MONITORIZAREA AUTOTURISMELOR AFLATE IN UTILIZAREA ASIROM

o Are ca scop securitatea autoturismelor aflate in utilizarea ASIROM (paza si protectia bunurilor). Datele care pot fi prelucrate in
acest caz sunt: detaliile autovehiculului, ruta planificatd, datele privind incidentul (data, ora, locul accidentului).

3.6.4 CONTROLUL ACCESULUT ANGAJATILOR IN CADRUL ASIROM

e Are ca scop asigurarea unui control al accesului in cadrul ASIROM; datele obtinute in urma acestei prelucrdri nu vor fi utilizate in
alte scopuri.

3.6.5 DURATA DE PRELUCRARE A DATELOR MONITORIZATE IN CADRUL ASIROM

in vederea realizérii scopurilor mentionate la punctele 3.6.1, 3.6.2, 3.6.3 si 3.6.4, ASIROM va prelucra datele pe parcursul relatiei cu
persoana vizatd sau pe perioada impusd de prevederile legale si documentatd in Nomenclatorul Arhivistic si procedurile operationale
aplicabile fiecdrui departament in parte.

Ulterior incheierii operatiunilor de prelucrare a datelor in scopurile pentru care au fost colectate, acestea vor fi arhivate de catre
ASIROM pe durata de timp prevdzutd in documentele normative interne; ulterior, la implinirea termenului de stocare, datele vor fi
distruse astfel cum este precizat in procedura aplicabila.
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4 SCOPULTERITORIAL AL PRELUCRARII DATELOR CU CARACTER PERSONAL

Obiectivul major este ca ASIROM sa se asigure cd nivelul de protectie si securitate al datelor cu caracter personal, garantat de GDPR, nu
este compromis.

4.1 PRELUCRAREA INTERNA A DATELOR CU CARACTER PERSONAL

Atunci cand prelucreazd date personale intern, ASIROM ia in considerare urmdtoarele principii de baza:
= prelucrarea legald a datelor;
= contract valabil de prelucrare a datelor, dacd este necesar;

= respectarea GDPR sau altor prevederi legale si reglementdri nationale referitoare la protectia datelor.

4.2 PRELUCRAREA DATELOR CU CARACTER PERSONAL IN UE

Avéind in vedere aplicabilitatea GDPR in cadrul UE, sunt respectate standardele si cerintele stabilite in acest sens. In acelasi timp sunt
respectate si legile si reglementarile nationale, respectiv acele reglementdri care aduc clarificdri cu privire la modalitatea de
implementare si respectare a GDPR.

4.3  TRANSFERUL DE DATE CU CARACTER PERSONAL CATRE UN STAT TERT

Transferul poate avea loc numai dacd statul catre care se intentioneazd transferul asigura un nivel de protectie adecvat.

Transferul de date cdtre un stat a cérui legislatie nu prevede un nivel de protectie cel putin egal cu cel oferit de Regulament este posibil
numai dacd existd garantii suficiente cu privire la protectia drepturilor fundamentale ale persoanelor vizate. Aceste garantii vor fi
stabilite de ASIROM in contracte incheiate cu furnizorii/ prestatorii de servicii cdtre care se va realiza transferul datelor.

Regulile privind transferul datelor in state terte se aplicd inclusivin cazul in care destinatarul datelor este o entitate din VIG Grup.

5 DREPTURILE PERSOANEI VIZATE

Dreptul de acces la date

Orice persoana vizatd are dreptul de a obtine de la ASIROM, atunci cand ASIROM actioneazd in calitatea sa de Operator, la cerere siin
mod gratuit pentru o solicitare pe an, confirmarea faptului cd datele care o privesc sunt sau nu prelucrate de ASIROM, iar in caz
afirmativ, se vor furniza informatiile referitoare la: scopurile prelucrdrii; categoriile de date vizate; destinatarii sau categoriile de
destinatari ai datelor, Tn special destinatari din tdri terte sau organizatii internationale; acolo unde este posibil, perioada pentru care se
preconizeazd cd vor fi stocate datele cu caracter personal sau, dacd acest lucru nu este posibil, criteriile utilizate pentru a stabili aceastd
perioadd; existenta dreptului de a solicita ASIROM rectificarea sau stergerea datelor ori restrictionarea prelucrdrii lor sau a dreptului de
a se opune prelucrdrii; dreptul de a depune o plangere in fata unei autoritdti de supraveghere; dacd datele nu sunt colectate de la
persoana vizatd, orice informatii disponibile privind sursa acestora; existenta unui proces decizional automatizat, precum si informatii
pertinente privind logica utilizatd si importanta preconizatd a unei astfel de prelucrdri pentru persoana vizatd.

Dreptul de rectificare

Persoana vizatd are dreptul de a obtine de la ASIROM in calitate de operator de date, férd intarzieri nejustificate, rectificarea datelor cu
caracter personal inexacte care o privesc.

Page 8 of 12



VIENNA INSURANCE GROUP

Tindndu-se seama de scopurile in care au fost prelucrate datele, persoana vizatd are dreptul de a obtine completarea datelor cu caracter
personal care sunt incomplete, inclusiv prin furnizarea unei declaratii suplimentare.

Dreptul la stergerea datelor

SR

Persoana vizatd are dreptul de a obtine stergerea datelor cu caracter personal care o prives, férd intdrzieri nejustificate, iar ASIROM va
avea obligatia de a sterge datele férd intdrzieri nejustificate in cazul in care:

a) datele nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost colectate sau prelucrate;

b)  persoana vizatd isi retrage consimt{dmdntul pe baza cruia are loc prelucrareq;

¢) datele cu caracter personal au fost prelucrate ilegal;

d) persoana vizatd Tsi exercitd dreptul la opozitie in conditiile Regulamentului General pentru Protectia Datelor;
e) datele trebuie sterse pentru respectarea unei obligatii legale a operatorului;

f)  datele cu caracter personal au fost colectate Tn legdturd cu oferirea de servicii ale societdtii informationale minorilor in
conditiile Reqgulamentului General pentru Protectia Datelor.

ASIROM, in calitate de operator de date, poate refuza cererea de stergere a datelor in urmdtoarele conditii:

a) prelucrarea este necesard pentru exercitarea dreptului la liberd exprimare si la informare;

b) prelucrarea este necesard pentru respectarea unei obligatii legale aplicabile operatorului;

¢) prelucrarea este necesard in scopuri de arhivare in interes public, in scopuri de cercetare stiintificd sau istoricd ori in scopuri
statistice, n conditiile Requlamentului General pentru Protectia Datelor, in mdsura in care exercitarea dreptului poate face
imposibild sau sd afecteze in mod grav realizarea obiectivelor prelucrdrii respective;

d) prelucrarea este necesara pentru constatarea, exercitarea sau apdrarea unui drept in instantd.

Dreptul la restrictionarea prelucrdrii

Persoana vizatd are dreptul de a obtine din partea ASIROM in calitate de operator de date restrictionarea prelucrdrii in
urmdtoarele cazuri:

a) persoana vizatd contestd exactitatea datelor, pentru o perioadd care ii permite operatorului sa verifice exactitatea datelor;

b) prelucrarea este ilegald, dar persoana vizatd se opune stergerii datelor cu caracter personal, solicitind in schimb
restrictionarea utilizrii lor;

¢) ASIROM nu mai are nevoie de datele cu caracter personal in scopul prelucrdrii, dar persoana vizatd i le solicitd pentru
constatareaq, exercitarea sau apdrarea unui drept in instantd;

d) persoana vizatd s-a opus prelucrdrii, pentru intervalul de timp in care se verificd dacd drepturile legitime ale operatorului
prevaleazd asupra celor ale persoanei vizate.

Dreptul de opozitie
Persoana vizatd are dreptul:

a) de ase opune in orice moment, din motive intemeiate si legitime legate de situatia sa particulard, ca datele care o vizeazd sd
facd obiectul unei prelucrdri, cu exceptia cazurilor in care existé dispozitii legale contrare. In caz de oporitie justificatd,
prelucrarea nu mai poate viza datele in cauzd decat dacd existd motive legitime si imperioase care justificd prelucrarea si care
prevaleazd asupra drepturilor persoanei vizate sau dacd scopul este constatareq, exercitarea sau apdrarea unui drept in
instantd.
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b) de a se opune in orice moment, in mod gratuit si fard nici o justificare, ca datele care o vizeazd s fie prelucrate in scop de
marketing direct, inclusiv in ceea ce priveste crearea de profiluri in acest scop.

Dreptul la portabilitatea datelor
Persoana vizatd are dreptul de:

a) a primi datele cu caracter personal care o privesc si pe care le-a furnizat ASIROM intr-un format structurat, utilizat in mod
curent si care poate fi citit automat;

b) a transmite aceste date altui operator, fard obstacole din partea ASIROM cdruia i-au fost furnizate datele cu caracter
personal, in cazul in care: (i) prelucrarea se bazeazd pe consimtdmant sau pe un contract; si (i) prelucrarea este efectuatd prin
mijloace automate.

in exercitarea dreptului sdu la portabilitatea datelor, persoana vizatd are dreptul ca datele sale s fie transmise direct de la un operator
la altul acolo unde acest lucru este fezabil din punct de vedere tehnic.

In plus fatd de drepturile de mai sus, persoana vizatd mai are si urmdtoarele drepturi:

a) de anu fisupus unei decizii individuale, respectiv dreptul de a cere si de a obtine:

1. retragerea sau anularea oricdrei decizii care produce efecte juridice in privinta sa, adoptatd exclusiv pe baza unei
activitdti de prelucrare a datelor efectuatd prin mijloace automate, destinatd sa evalueze unele aspecte ale
personalitdtii sale, precum competenta profesionald, credibilitatea, comportamentul ori alte asemenea aspecte;

2. reevaluarea oricdrei alte decizii luate in privinta sa , care o afecteazd in mod semnificativ, dacd decizia a fost
adoptatd exclusiv pe baza unei activitdti de prelucrare care indeplineste conditiile prevézute la punctul (1).

b) de a depune o plangere in fata unei autoritdti de supraveghere precum si dreptul de se adresa justitiei.

6 OBLIGATII GENERALE ALE ASIROM

ASIROM implementeazd mdsuri tehnice si organizatorice adecvate pentru a se asigura cd prelucrarea datelor cu caracter personal este
efectuatd in conformitate cu GDPR si/ sau orice alte prevederi legale.

6.1 EVIDENTAACTIVITATILOR DE PRELUCRARE

ASIROM tine o evidentd a activitdtilor de prelucrare aflate sub responsabilitatea sa (art. 30 din GDPR), in formd scrisd si electronic,
pentru a putea fi prezentatd ANSPDCP, la cerere. Aceastd evident@ contine urmdtoarele informatii:

e numele si datele de contact ale Operatorului si ale DPO;

e scopul prelucrdrii;

o descrierea categoriilor de subiecti de date si a categoriilor de date cu caracter personal;

e categoriile de destinatari cdrora le-au fost sau le vor fi dezvéluite date cu caracter personal, inclusiv destinatarii din tdri terte;
e acolo unde este cazul, transferuri de date cu caracter personal cdtre o tard tertd, inclusiv identificarea acelei tari terte;

o dacd este posibil, termenele prevazute pentru stergerea diferitelor categorii de date;

e dacd este posibil, o descriere generald a mdsurilor de securitate tehnicd si organizatoricd (cf. art. 32 GDPR).

6.2 EVALUAREA IMPACTULUI ASUPRA PROTECTIEI DATELOR (ART. 35 GDPR)

In cazul in care un tip de prelucrare genereazd un risc ridicat pentru drepturile si libertdtile persoanelor fizice sau se incadreazd in
cazurile enumerate la art. 1 din decizia nr. 174/2018 a ANSPDCP, ASIROM va efectua, inainte de prelucrare, o evaluare a impactului
operatiunilor de prelucrare preconizate asupra protectiei datelor cu caracter personal.

0 singurd evaluare poate aborda un set de operatiuni de prelucrare similare care prezintd riscuri ridicate similare.
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6.3 ACTIVITATILE DE PRELUCRARE A DATELOR REALIZATE IN BAZA UNUI CONTRACT DE PRESTARI
SERVICII

in cazul activitdtilor de prelucrare a datelor in baza unui Contract de prestdri servicii incheiat intre ASIROM si un prestator/ furnizor/
partener, este necesar sd se respecte urmatoarele conditii:

o contractul se incheie in scris;
e contractul contine clauze specifice privind prelucrarea datelor, pentru urmdtoarele situatii:

a) In cazulin care prestatorul are calitatea de Operator, in contract se vor insera clauze standard;

b) in cazul in care prestatorul are calitatea de Imputernicit, in contract se vor insera clauze specifice; in situatia in care existé
dificultdti in stabilirea calitdtii furnizorului de Imputernicit, departamentele implicate se vor adresa si DPO-ului;

¢) In cazul in care prelucrarea presupune un transfer al datelor in tdri care, conform capitolului 4.3 din prezentul document, nu
asigurd un nivel adecvat de protectie, se va insera in contract clauza referitoare la transfer.

in relatiile contractuale pe care ASIROM le are cu diversi prestatori/ furnizori de servicii, departamentele implicate in negocierea si
incheierea contractelor trebuie s aibd in vedere:

e optarea pentru un prestator care prezintd garantii in ceea ce priveste mdsurile de securitate tehnicd si organizatorice cu
privire la activitdtile de prelucrare ce vor fi efectuate (locatia serverelor, locatia de back-up dacd este cazul etc.);

e sdidentifice dacd prestarea serviciilor ce fac obiectul contractului care urmeaza s fie incheiat presupune un transfer de date
in afara UE (ex: date stocate de cdtre prestator pe servere aflate in SUA etc.);

e sdintroducd in contract clauzele specifice activitdtilor de prelucrare de date cu caracter personal comunicate de DPO;

e s existe posibilitatea verificdrii conformitdatii furnizorului cu privire la respectarea masurilor de protectie a datelor (verificarea
documentelor, expertiza, audit etc.);

e consultarea DPO.

6.4 SECURITATEA ACTIVITATILOR DE PRELUCRARE A DATELOR CU CARACTER PERSONAL. INCIDENTE
DE SECURITATE IN DOMENIUL PROTECTIEI DATELOR (ART. 32 — 34 GDPR)

ASIROM aplica masuri tehnice si organizatorice adecvate pentru protejarea datelor impotriva distrugerii accidentale sau ilegale,
pierderii, modificdrii, dezvdluirii sau accesului neautorizat, in special dacd prelucrarea respectivd comportd transmisii de date in cadrul
unei retele, precum si impotriva oricdrei alte forme de prelucrare ilegald. Aceste masuri asigurd un nivel de securitate adecvat in ceea ce
priveste riscurile pe care le reprezintd prelucrarea, precum si in ceea ce priveste natura datelor care trebuie protejate.

ASIROM are implementate politici de securitatea informatiei (Politica de Securitatea Informatiei, PSI/PP-16) care prezintd principiile de
securitate si mdsurile care trebuie respectate in cadrul societdtii pentru a mentine siguranta informatiilor, inclusiv a datelor cu caracter
personal, a procesdrilor si a sistemelor informatice la un nivel adecvat.

Incidentul in domeniul protectiei datelor, stocate sau transmise, reprezintd orice eveniment care afecteazd confidentialitateq,
integritatea sau disponibilitatea acestor date.

in principal, constituie incident de protectie a datelor:
e  pierdereq, sustragereq, inlocuirea, alterarea sau distrugerea neautorizata ori accidentald a datelor;
o modificarea neautorizatd si nejustificatd a datelor;
e accesul neautorizat la mediile pe care sunt stocate date.
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Reprezintd risc de incident urmatoarele:

= nerespectarea requlilor privind depozitarea, utilizarea sau distrugerea mediilor de stocare in uz pe care sunt pdstrate date;
= orice situatie de naturd s afecteze confidentialitatea, integritatea sau disponibilitatea datelor.

Orice incident de protectie a datelor trebuie comunicat in cel mai scurt timp DPO, in vederea notificdrii ANSPDCP despre acest fapt sau a
operatorului de date, in cazurile in care ASIROM actioneazé ca Imputernicit. Notificarea cétre ANSPDCP trebuie formulatd in termen de
72h de la momentul la care Operatorul a luat la cunostinta despre incident.

De asemenea, ASIROM detine o procedurd de securitate fizic (Requlament privind accesul in sediile ASIROM, R2/PP-15) inclusiv pentru
asigurarea sigurantei sediilor si bunurilor aflate in paza juridicd a ASIROM. Securitatea fizicd se asigurd prin desfdsurarea neintreruptd

companiei cdt si pentru adaptarea permanentd la conditiile de mediu in care isi desfasoard societatea activitatea.

7 DATEDE CONTACT

Orice intrebari aveti cu privire la aceastd Politicd, le puteti adresa cdtre dpo@asirom.ro.
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